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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Szombathelyi Egészségigyi és Kulturdlis Intézmények Gazdasagi Ellatd Szervezete
Informatikai Biztonsagi Szabalyzatat (tovabbiakban: IBSZ) a kévetkezék szerint hatarozom
meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapveté célja, hogy az informatikai rendszer
- alkalmazasa soran is biztositsa az intézménynél az adatvédelem alkotmanyos elveinek,
az adatbiztonsag kévetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

- a titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,
- az (izemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,
- az lizembiztonsagot szolgalé karbantartas és fenntartas,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az
illetéktelen felhasznalasboél szarmazé hatranyos kovetkezmények megszintetése,
illetve minimalis mértékre vald csdkkentése,

- az adatallomanyok tartalmi és formai épségének megébrzése,

- az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasa,
- a munkaallomasokon lekérdezheté adatok kérének meghatarozasa,

- az adatallomanyok biztonsagos mentése,

- az informatikai rendszerek zavartalan izemeltetése,

- a feldolgozas folyamatat fenyegeté veszélyek megelbzése, elharitasa,

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak
egész idétartama alatt a megtervezésiuktél kezdve az Uzemeltetésikoén keresztll a
felhasznalasig.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatdlya az intézmény valamennyi munkavallaléjara, tovabba az
informatikai eljarasban résztvevé mas szervezetek munkatarsaira egyarant kiterjed.

2.2. Targyi hatélya
> kiterjed a védelmet élvezé adatok teljes kérére, felmerilésik és feldolgozasi
helyktdl, idejukté! és az adatok fizikai megjelenési formajuktél figgetlendl,

> kiterjed az intézmény tulajdonaban Iévo, illetve az altala bérelt valamennyi
informatikai berendezésre, valamint a gépek m(iszaki dokumentacioira is,

kiterjed az informatikai folyamatban szereplé 6sszes fejlesztési, szervezesi,
programozasi, izemeltetési dokumentaciéra
kiterjed a rendszer- és felhasznaléi programokra,

kiterjed az adatok felhasznalasara vonatkozé utasitasokra,

YV V VYV V¥V

kiterjed az adathordozok tarolasara, felhasznalasara.

2



3. Az adatkezelés soran hasznalt fontosabb fogalmak

1.

Személyes adat: barmely meghatarozott (azonositott, vagy azonosithato)
természetes személlyel (érintett) kapcsolatba hozhaté adat, az adatbdl levonhato,
az érintetire vonatkozo6 kovetkeztetés. A személyes adat az adatkezelés soran
mindaddig megérzi e mindségét, amig kapcsolata az érintettel helyredllithato. A
személy kilénssen akkor tekintheté azonosithatéonak, ha 6t — kézvetlendl, vagy
kézvetve — név, azonosito jel, illetéleg egy vagy tobb, fizikai, fiziolégiai, mentalis,
gazdasagi, kulturdlis vagy szocidlis azonossagara jellemzd tényez6 alapjan
azonositani lehet.

Kiilénleges adat:

a.) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas vilagnézeti meggyézddesre,
az érdek-képviseleti szervezeti tagsagra,

b.) az egészségi allapotra, a kéros szenvedélyre, a szexudlis életre vonatkozo adat,
valamint a blinigyi személyes adat.

Adatkezelés: az alkalmazott eljarastol figgetlentl a személyes adatokon végzett
barmely miivelet vagy a mliveletek 6sszessége, igy példaul azok gylijtése, felvetele,
régzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, tovabbitasa,
nyilvanossagra hozatala, 6sszehangolasa vagy-6sszekapcsolasa, zarolasa, torlése
és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa. Adatkezelésnek szamit a fénykép-, hang- vagy kepfelvétel
készitése, valamint a személyes azonositasra alkalmas fizikai jellemzék régzitese
is.

Adattovabbitasa: ha az adatot meghatarozott harmadik személy szamara
hozzaférhetbvé teszik.

Nyilvéanossagra hozatal: ha az adatot barki szamara hozzaférhetévé teszik.

Adatfeldolgozas: az adatkezelési mlvelethez kapcsol6dd technikai feladatok
elvégzése, fuggetlenil a miiveletek végrehajtasahoz alkalmazott modszertol és
eszk6ztél, valamint az alkalmazas helyétél.

Személyes adat — nyilvantarté rendszer: személyes adatok barmely strukturalt,
funkcionalisan vagy féldrajzilag centralizalt, decentralizalt vagy szétszért allomanya,
amely meghatarozott ismérvek alapjan hozzaférhetd.

Adatallomany: konkrét nyilvantarté rendszerben kezelt adatok dsszessége.

Ugymenet kiszervezése: Adatkezeld tevékenysége valamely részének végzésére
mast biz meg.

10. Adatmegsemmisités: az adatok vagy az azokat tartalmazé adathordozé teljes fizikai

megsemmisitése.

11. Adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy

kuléndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, térlés vagy megsemmisités, valamint a véletlen megsemmisiilés és
sérilés.



12. Egészségiigyi dokumentacio: a gyégykezelés soran a betegellaté tudomasara jutott
egészségugyi és személyazonosité adatokat tartaimazé feljegyzés, nyilvantartas
vagy barmilyen mas modon rogzitett adat, fuggetlentl annak hordozéjatdl vagy
formajatol.

13. Adatbiztonséag: Az adatkezeld, illetdleg tevékenységi kérében az adatfeldolgozo
koteles gondoskodni az adatok biztonsagardl, kételes tovabba megtenni azokat a
technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat,
amelyek az adat- és titokvédelmi szabalyok érvényre juttatdsahoz szilkségesek. Az
adatokat védeni kell kilénésen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozas vagy torlés, illetleg sérlilés vagy a megsemmisiilés ellen.

14. Rendszergazda: az intézménynél a miiszaki, informatikai csoportvezeté munkakért
bet6lté munkatars

4. Kapcsolédoé szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eléirasokkal 6sszhangban
kell alkalmazni:

- Szervezeti és Miikddési Szabalyzat

- Iratkezelési Szabalyzat

- Adatvédelmi és incidenskezelési szabalyzat

- Kbzérdekl adatok kdzzétételi szabalyzat

- Kézérdek( adatok megismerésének rendje

- Kommunikaciés Szabalyzat

5. Védelmet igénylG, az informatikai rendszerre haté elemek
Az informatikai rendszer egymassal szervesen egyittmikédd és kdlcsonhatasban lévé
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez&6k hatnak:

- a kérnyezeti infrastruktara

- a hardver elemek

- az adathordozok

- a dokumentumok

- a szoftver elemek

- az adatok

- a rendszerelemekkel kapcsolatba keriilé személyek

5.1. A védelem targya

A védelmi intézkedések kiterjednek:

- a rendszer elemeinek elhelyezésére szolgal6 helyiségekre

- az alkalmazott hardver eszkoézdkre és azok miikédési biztonsagara

- az informatikai eszkdz6k Gizemeltetéséhez szilkséges okmanyokra és dokumentaciokra,
- az adatokra és adathordozokra, a megsemmisitésiikig, illetve a toérlésre szant adatok
felhasznalasaig ' '

- az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek tartalmi és logikai egységére, elbirasszerli felhasznalasara,
reprodukalhatésagara

- a személyhez f(iz6d6 és vagyoni jogokra

5.2. A védelem eszkézei
A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi
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intézkedések azok az eszkozok, amelyek a védelem targyanak kuiénbdzd
veszélyforrasokbol szarmazé kart okozé hatasokkal, szandékokkal szembeni megovasat
elésegitik, illetve biztositjak.

6. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak maédja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére
biztositani kell.

6.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikaban - valamint az intézménynél - a fejlédés soran bekdvetkezd
valtozasok miatt idékézdénként aktualizalni kell.

6.2. A védelmet igényl6 adatok és informaciok osztélyozésa, minésitése, hozzaférési
jogosultsag

Az adatokat és informaciokat jelentéségik és bizalmassagi fokozatuk szerint osztalyozzuk:
- kozlésre szant, barki altal megismerhet6 adatok
- minésitett, titkos adatok

Az informatikai feldolgozas soran keletkez6 adatok mindsitdje annak a szervezeti

egységnek a vezetbje, amelynek védelme az érdekkdrébe tartozik.

Kilénds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a
jogszabalyok mindenkori eldirasainak.

A kijelslt dolgozdk elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi médjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van.

Minden dolgozéval, aki az adatok gy(ijtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése soran informéaciokhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

A titkot képez6 adatok védelmét, a feldolgozas - az adattovabbitas, a tarolas - soran az
operacios rendszerben és a felhasznaléi programban alkalmazott logikai matematikai,
iletve a hardver berendezésekben kiépitett technikai megoldasokkal az adott
lehetéségekhez mérten is biztositani kell (szoftver, hardver adatvédelem).

7. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informaciék elballitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszkézok fizikai karosodasat okozé veszélyforrasok ismerete azért
fontos, hogy felkészilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok
legyenek.

7.1. Kbmyezeti infrastruktira okozta artalmak
- Elemi csapas:
o foldrengés
e arviz



o tiz
¢ villamcsapas stb.

- Kérnyezeti kar:

légszennyezettség,

nagy teljesitményl elektromagneses térerd,
elektrosztatikus feltdltédés,

a leveg6 nedvességtartalmanak felszokése vagy leesése,
piszkolédas (pl. por).

- Kéziizemi szolgaltatasba bekdvetkezd zavarok:
e fesziltség-kimaradas,
o fesziltségingadozas,
e elektromos zarlat,
e csbtorés.

7.2. Emberi tényezére visszavezethetd veszélyek

Szandékos karokozas:
behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszk6z),
adatok- eszk6zok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok).
Nem szandékos, illetve gondatlan karokozas:

¢ figyelmetlenség (ellendérzés hianya),
szakmai hozza nem értés,
a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a jelsz6 gyakori megvaltoztatasanak az elmulasztasa,
a megvaltozott kérilmények figyelmen kivil hagyasa,
illegalis masolattal virusfert6zott adathordozé behozatala,
biztonsagi kdvetelmények és gyari eléirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),
a karbantartasi miveletek elmulasztasa.



8. A szilkséges biztonsagi-, jelzé6 és riasztéo berendezések karbantartasanak
elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 veletlen
vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

9. Az adatok tartalmat és a feldolgozas folyamatat érint6é veszélyek

9.1. Tervezés és elbkészités soran eldfordulé veszélyforrasok

> arendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz lehetésegeit
> hibas adatrégzités, adatelékészités, az ellendrzési szempontok hianyos
o betartasa

9.2. A rendszerek megvalositasa soran eléfordulé veszélyforrasok
» hibas adatallomany mikddése
» helytelen adatkezelés
> programtesztelés elhagyasa

9.3. A miikédés és fejlesztés soran eléforduld veszélyforrasok
emberi gondatlansag

szervezetlenség

képzetlenség

szandékosan elkbvetett illetéktelen beavatkozas
illetéktelen hozzaférés

Uzemeltetési dokumentacié hianya

VVVVVYVY

10. Az informatikai eszk6zok kérnyezetének védelme

10.1. Vagyonvédelmi elGirdsok

- a szamitbgéppel ellatott irodak kiilsé és belsd helyiségeit zarakkal kell felszerelni,

- csak az illetékes dolgozdk tartozkodhatnak a szamitégéppel ellatott irodakban,

- a szamitogép monitorat ugy kell elhelyezni, hogy a megjelené adatokat illetéktelen
személyek ne olvashassak el,

- a szamitogéppel ellatott irodakba torténd illetéktelen behatolas tényét az intézmény
vezetdjének azonnal jelenteni kell,

- az informatikai eszkdzoket csak a kijeldlt dolgozék hasznalhatjak,

- az informatikai eszk6zdk rendeltetésszerl mikodtetéséért a felhasznal6 felelés.

- a kbzponti tarolék és szerverek tarolasara alkalmas helyisége(ke)t tavfeligyeletre kotott
vagyonvédelmi riasztérendszerrel kell ellatni. '

10.2. Adathordozok.

- kdnnyen tisztithato, jol zarhaté szekrényben kell elhelyezni ugy, hogy tarolas kbzben ne
sériljenek, karosodjanak

- az adathordozdkat a gyors hozzaférés érdekében azonositéval kell ellatni.

- hasznalni kivant adathordoz6t a tarolasra kijel6lt helyrél kell kivenni, és visszahelyezni

- a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

- adathordozét mas szervezetnek atadni csak engedéllyel szabad,

- a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

10.3. Tazvédelem
A szamitégéppel ellatott irodak a "D" tlizveszélyességi osztalyba tartoznak, amely

mérsékelt tlzveszélyes Uzemet jelent.



11. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkdzok és
modszerek

11.1. Az szamitégéppel ellatott irodak védelme
Elemi csapas (vagy méas ok) esetén a szamitdégéppel ellatott irodakban bekévetkezett
részleges vagy telies karosodaskor az alabbiakat kell stirgésen elvégezni:

menteni a még hasznalhaté anyagot,

biztonsagi mentésekrél, hattértarakrél a megsérilt adatok visszaallitasa,
Uj adatfeldolgozas, helyiségek kialakitasa,

archivalt anyagok (ill. eszkdz6k) hasznalataval folytatni kell a feldolgozast.

11.2. Az eszkdzbkkel szembeni vagyoni felel6sség

A személyre kiadott, leltaron szerepld informatikai eszk6zokeért, telefonokért a felhasznald
vagyoni feleléséggel tartozik. A nem rendeltetés szerl hasznalatb6l adoédoé karokat koteles
megtériteni. Az eszkdzék hianya esetén jegyz6konyvben rogziteni kell az eseményt es a
felelésseg tényet.

11.3. Hardver védelem

A berendezések hibatlan és (izemszer(i m(ikodését biztositani kell.

A mUkoédési biztonsag megovasat jelenti a szilkkséges alkatrészek beszerzése.
A karbantartasi munkakat tervezetten, kérultekintéen és gondosan kell elvégezni.
A munkak szervezésénél figyelembe kell venni:

- a gyarté el6irasait, ajanlatait,

- a tapasztalatokat,

- a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancidlis gépeket) csak a rendszergazda végezheti el.

11.4. Az informatikai feldolgozas folyamatanak védelme

11.4.1. Az adalrégzités védelme

adatbevitel hibatlan mUiszaki allapota berendezésen térténjen,

tesztelt adathordozoéra lehet adatallomanyt régziteni,

a bizonylatokat és magneses és optikai adathordozékat csak e célra kialakitott
és megfelel6 tarolé helyeken szabad tartani,

e az adatrégzités szoftver védelme. A programokat ellenérzé funkciokkal kell
eliatni, ellenérzé szamok, kontrollésszegek hasznalatat biztositani kel
Biztositani kell tovabba a rogzitett tételek visszakeresésének és javitdsanak
lehetéségét is.

11.4.2. Hozzaférési lehetéség

A szerver(ek) rendszergazda jelszavat és az operacioés rendszerek rendszergazda
jelszavat zarhato szekrényben kell tarolni, a moédositasokrdl nyilvantartast vezetni.
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11.4.3. Adathordozék védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartoz6 ellenérzd,
filekezeld rutinok alkalmazasaval lehet biztositani.

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozékat magancélra igénybe venni.

11.5. Selejtezés, sokszorositas, méasolas
Olyan adathordozot, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

Selejtezni kell:

- a fizikailag sérult, javithatatlan, a gyari, raktarozasi hibabél kdvetben felhasznalasra
alkalmatlan, CD-t, pendrive-t, killsé HDD-t ha a kapacitas a névieges érték 90 %-anal
kevesebb,

- véglegesen elhasznalédott anyagot

Az alkalmatlan adathordozoékat fizikai roncsolassal hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznal6i és rendszerprogramokat tartalmazé adathordozokrol, t6rlé
programokkal kell az adatokat torélni, vagy fizikailag kell megsemmisiteni az adathordozdt.

11.6. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését. A mentést meghatarozott
idészakonként el kell végezni (napi-heti-havi-éves).

A munkak soran a helyi gépeken, munkaallomasokon létrehozott és tarolt dokumentumok
mentése az azt létrehoz6 munkatarsak (felhasznaldk) feladata, illetve azt az adott program
kezelésével megbizott dolgozé végzi el a kdzponti haldzati taroléegységre. '

A koézponti taroldegységen tarolt adatokrol offline mentés készil a rendszergazda altal
meghatarozott idészakonként, melynek tarolasat mas helyiségben, lehetbleg eltérd
tlizszakaszban kell biztositani.

A szamitégépeken csak az engedélyezett és érvényes licenszekkel rendelkez6
alkalmazasokat, programrendszereket lehet telepiteni, futtatni, melyeket az 5. sz. melléklet
tartaimazza. Egyéb szoftverek telepitése tilos! Amennyiben indoklas alapjan sziiksegesse
valt egyéb alkalmazas telepitése, azt a vezetd kezdeményezésére a rendszergazda
telepitheti és azt a nyilvantartasba felveszi. Ha egy alkalmazas sziikségtelenné vait, akkor
annak mentését el kell végezni és toroIni az adott eszkdzrél, majd a nyilvantartasban
rogziteni a hasznalat végét.

Az adatallomanyok file-védelme soran gondoskodni kell arrol, hogy azok ne karosodjanak.

A fontosabb file-okat tartalmazé adathordozékrél masolatot kell idénként késziteni. A
masolt lemezek csak az illetékes vezetd engedélyével adhatok ki.



11.7. Szoftver védelem
11.7.1. Rendszerszoftver védelem

A rendszerszoftvereket naprakész allapotban kell tartani, ami az automatikus frissitési
szolgaltatas bedllitasaval érheté el. Az automatikusan nem frisslilé programokat
idészakosan a rendszergazda ellenérzi és szikség esetén frissiti.

Teendoék a kévetkezok:

- az izembiztonsag érdekében operacios rendszer biztonsagi masolataval kell rendelkezni,
amely sziikség esetén azonnal betélthetd legyen,

- a rendszerszoftverben modositasokat csak a rendszergazda végezhet. Ezekr6l a
dokumentaciokban is a valtozasokat at kell vezetni.

11.7.2. Felhasznaloi programok védelme

Programhoz val6 hozzaférés, programvédelem.

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni. Gondoskodni kell arrél, hogy a tarolt programok, file- ok ne
karosodjanak, a kovetelményeknek megfeleléen mikddjenek.

A feldolgozas biztonsaganak megvalositdsahoz naprakész allapotban kell tartani a
program dokumentaciot.

A programokrél naprakész nyilvantartast kell vezetni, amelynek. legalabb az alabbi
adatokat kell tartalmaznia:

- a program verzidoszama,

- a program készitéjének neve,

- a hasznalatbavétel kezdete,

- a program megnevezese.

A program dokumentacio a rendszerdokumentacionak része.

11.8. Programok megérzése, nyilvantartasa

- a nyilvantartasbdl egyértelmiien megallapithatoé legyen a program azonositasara és
kezelésére vonatkozd adatok.

11.9. Programok fizikai védelme

A védelem érdekében a felhasznalas helyétél elkilonitetten kell taroini a
telepitdkészleteket és a meghatarozott rendszerességli mentéseket.

11.10. Dokumentalas
Kiemelkedd szerepe van a megfelelé szintli és részletezettségli dokumentalasnak.
12. A kdzponti szamitégépek és a halézat munkaallomasainak miikddésbiztonsaga

Az alkalmazott halézati operacios rendszer adatbiztonsagi lehetéségeit az egyes konkret
feladatokhoz igazitva kell alkalmazni.
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A vasarolt szoftver eszkdzdkro| biztonsagi masolatot kell késziteni. Az eredeti példanyokat
a masolatoktol fizikailag el kell kuléniteni.

12.1. Halozat (LAN)

Az informatikai strukturalt halézat biztositia a helyi LAN eszk6z6k adatforgalmat. Ez
magagan foglalja a munkaallomasok, szerverek, halozati tarolok, IP telefonok, Nyomtatok
(MFP-k). A halozatra tilos nem regisztralt, nyilvantartasban nem szereplé idegen gépek
csatlakoztatasa! Ennek biztositasa érdekében csak a regisztralt hardware elemeknek
szabad halozati hozzaférést (IP cimet) biztositani.

12.2. Munkaéllomésok (USER-ek)

A halézatra idegen programot, adatot masolni csak egyeztetés utan a rendszergazda
engedélyével lehet.

Az interneten torténd béngészés csak a munkahoz szilkséges oldalak megtekintesehez
engedélyezett a munkahelyi LAN halozaton.

A munkaallomasokat a bekapcsolasi jelszéval kell védeni, melyet a felhasznalo
dokumental.

A munkaallomas operaciés rendszerét szintén jelszéval kell védeni. Bonyolultsagat
tekintve legalabb 8 karakter hosszu, kis és nagybetlket, szamot tartalmazo jelszavak
hasznalata kételezé és legalabb 6 havonta meg kell valtoztatni!

A felhasznaléknak a sajat jelszavait dokumentalni kell lezart, atvilagithatatlan boritékban a
6.sz. melléklet alapjan. A lezart boritékon fel kell tintetni a felhasznalé nevét s a lezaras
idépontjat. A boritékot zart helyen a munkaltaté tarolja. Amennyiben sziikséges a boritek
felbontasa (a felhasznalé hirtelen betegsége, baleset, stb... miatt), azt a boritekon
dokumentalni kell.

- Kllsé helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.
- Virusfertézés gyanuja esetén az arra illetékest (rendszergazdat) azonnal értesiteni kell.

- A fertézott gépet azonnal le kell valasztani a szamitégépes halézatrél, vagy minél el6bb
aramtalanitani!

- Virusmentesité programot futtatni csak felligyelet mellett szabad.

- Uj rendszereket hasznalatba vételik el6tt szikség szerint adaptalni kell, és
tesztadatokkal ellenérizni kell miikédésuket.

- Az intézmény informatikai eszkézeirél programot illetve adatallomanyokat masolni a jogos
belsé felhasznaléi igények kielégitésein kivil nem szabad.

- A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennem sériilésto!
ezen elemeket meg kell 6vni. A haldzat vezetékének megbontasa szigortian tilos.

- Az informatikai eszkdzt és tartozékait helyérél elvinni engedélye nélkiill nem szabad.

- A mobil eszkdzok épiiletbdl torténi alkalomszerli és rendszeres kiviteléhez vezetoi
engedély szilkséges, ami meghatarozott idépontra, vagy idészakra sz6l. Lasd mell€klet.
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12.3. Weboldal miikédése

Az intézmény egy honlapot mikodtet tobb domain fenntartasaval: www.egészség-
prevencio.hu, www.gesz.szombathely.hu, www.efi.szombathely.hu

Az intézmény teljes honlapjanak tekintetében adatfelelés és egyben adatk5zié
szerepkort tolt be az altalanos titkar, tovabba adatkozlé még a titkarsagi asszisztens és
a rendszergazda. Az intézményi honlapon belil miikodé Egészségfejlesztési Iroda oldalai
tekintetében adatfelelds az iroda vezetdje, adatk6zlé az iroda kijeldlt munkatarsa.

Az adatfelelésok kotelesek az adatokat elékésziteni, azokat pontos és naprakész
allapotban tartani és az adatkdzlének eljuttatni. Az adatfelelésék a felsorolt
kotelezettségeiket teljesitk, a megkuldott adatok kozzétételéért, folyamatos
hozzaférhetéségéért és a kozzétett adatok megkulddttek szerinti frissitéséért mar az
adatko6zl6k felelnek. Az adatkézlé feladata tovabba biztositani, hogy az altala kbzzetett
adatok megegyezzenek az adatfelel6s altal megkuldétt adatokkal. Azt, hogy a kdzzétett
adatok azonosak-e az atadott adatokkal, valamint azt, hogy a kézzétett adatok mennyire
pontosak, idészerliek stb. az adatfelelés kételes ellendrizni.

Amennyiben szikséges killsé kommunikaciés adatbazis: az adatfelelés naprakesz
elektronikus nyilvantartast vezet a killsé kommunikaciorél, valamint megérzi azok papir
alapti dokumentacidjat is.

Az adatfelelds, valamint az adatkézlé munkatarsak munkakéri leirdsaban az intézmeny
igazgatdja a betoltott szerepkéréket nevesiti.

13. Ellendrzés

Az ellenérzésnek elé kell segiteni, hogy az informatikai rendszerben meglévo
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése, illetve annak megakadalyozasa, hogy azok megismetlédjenek.

A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartasat az
adatkezelést végzé szervezeti egység vezetdi folyamatosan ellendrzik.

Szombathely, 2024. januar 01.
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1. sz. melléklet

ADATKEZELESI NYILATKOZAT

AIUIIEO . .. e e

(név ,lakcim)
nyilatkozom, hogy a feladatellatas soran tudomasomra jutott informacidékat megérzom, azt
illetéktelen személyek részére nem adom at.

A munkavégzés soran csak a részemre hozzaférhet6, a munkavégzéshez szilkseges
adatokkal dolgozom, mas adatok hozzaférésére kisérletet sem teszek.

Az informatikai eszk6zok hattértarolojan csak a munkavégzéshez szilkkséges adatok, fajlok
programok tarolhatok, kiilonos tekintettel tilos barmilyen illegélis tartalom, mediatartalom
letoltése, tarolasa és felhasznalasa.

Az adatbiztonsag, és jogszer(i adattarolas megtartasaért az informatikai eszk6z mindenkori
kezeldje a felelés személy.

A fentieket megértettem, buntetéjogi felelésségem tudataban magamra nézve kételezének
tartom.

alairas
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